
Уяу һәм игътибарлы  булыгыз

Яңа ел бәйрәмнәре алдында һәм аннан соң алдакчылар белән бигрәк сак булыгыз, чөнки
хәзерге цифрлы дөньяда мошенниклар кешеләрне ялгыш юлга этәрү өчен үз
методларын даими камилләштерә.       Җинаятьчеләр кулында интернет геолокация
көчле коралга әверелә: ул - һөҗүм өчен координатлар. Кызганычка каршы, кайчак без
аңсыз рәвештә челтәргә тапшыра торган урын турындагы мәгълүматлар террорчылар
һәм вербовщиклар тарафыннан Россия гражданнарын хокукка каршы эшчәнлеккә җәлеп
итү өчен файдаланылырга мөмкин. Алар бу мәгълүматларны нәзберек кешеләрне табу
һәм алар белән манипуляцияләү өчен кулланалар. Мошенниклар ачык һәм яшерен эш
итеп җиңел акча һәм башка файда вәгъдә итә. Мәсәлән, мошенниклар еш кына үзләрен
Пенсия фонды хезмәткәрләре итеп күрсәтәләр һәм кешеләргә, мәсәлән, 2016 елдан
2018 елга кадәрге чорда, янәсе аларга тиешле пенсияләрне яңадан исәпләү турында
хәбәр итәләр. Әңгәмә вакытында җинаятьчеләр Корбанның шәхси мәгълүматларын
белүен күрсәтә, бу дөреслек тәэсире тудыра һәм ышаныч уята. Аннары алар фондта
«яңадан теркәү» процедурасын узарга тәкъдим итәләр, банк картасы реквизитларын
атауны сорыйлар. Башта мошенниклар карта номерының беренче цифрларын гына
әйтергә сорыйлар, ә аннары акрынлап башка мәгълүматларны таләп итәләр. Ахырда
алар телефонга килә торган смстан кодны әйтеп бирүне сорыйлар. Әгәр дә кеше бу
мәгълүматларга ышанса һәм хәбәр итсә, мошенниклар аның счетыннан бөтен акчаны
алачак. Шуңа күрә бик сак булырга һәм якыннарыңны мондый схемалар турында
кисәтергә кирәк. Исегездәме, социаль фон-дның чын хезмәткәрләре беркайчан да
телефон аша СМС кодларын һәм банк карталарының тулы мәгълүматларын сорамый. 
Җинаятьчеләр уйлап табучан һәм ышанучан гражданнарны алдау өчен яңа хәйлә уйлап
тапкан. Хәзер алар үзләрен торак-коммуналь хуҗалык хезмәткәрләре дип
таныштыралар һәм су сыйфатын бушлай тикшерүне яки, мәсәлән, счетчикларны
алыштыруны тәкъдим итәләр. Уяу булыгыз! Әгәр дә сез аларның тәкъдименә риза
булсагыз, алар сездән СМСтан кодны атауны сораячаклар, янәсе гаризаны раслау өчен.
Бу кодны һич кенә дә хәбәр итмәгез! Бу сезнең акчагызны югалтуга беренче адым. Алга
таба схема бик тиз үсә. Сезгә шалтыратачаклар һәм дәүләт хезмәтләре порталындагы
аккаунтыгызны вату турында хәбәр итәчәкләр. Бу паника тудыру һәм сезне уйламыйча
эш итәргә мәҗбүр итү өчен эшләнә. Аннары уенга «банк хезмәткәрләре» керә. Сезнең
акчагызны яклау сылтавы белән алар сезне ашыгыч рәвештә «Куркынычсыз» счетка
акча күчерергә күндерәчәкләр. Аларга ышанмагыз! Бу сезнең акчагызны урларга
теләгән мошенниклар. Төп кагыйдә: СМС кодларын һәм шәхси мәгълүматларыгызны
беркемгә дә хәбәр итмәгез!
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