
Кибертерроризм:  как защититься в цифровом мире

18 мая, в Единый день профилактики терроризма в Республике Мордовия, учрежденный
по решению региональной Антитеррористической комиссии, возглавляемой Главой РМ
Артёмом Здуновым, в редакции газеты «Юлдаш» («Спутник») состоялось
общепрофилактическое мероприятие – лекция по теме «Кибертерроризм: новая угроза
России».      В ходе открытого диалога члены коллектива вместе с лектором –
ответственным секретарем редакции Эльвирой Рашитовной Баляевой обсудили масштаб
киберугроз и их проявление в различных формах, включая кибератаки, использование
дипфейков, физическое воздействие на критически важную инфраструктуру и другие
методы.
Было подчеркнуто, что все эти угрозы направлены на дестабилизацию общества,
нанесение ущерба экономике, подрыв доверия к государственным институтам или
нарушение работы ключевых систем.
Обращаясь к собравшимся, Эльвира Рашитовна подчеркнула: «Кибертерроризм сегодня
– это не фантастика и не «страшилка» из новостей. Это прямая проекция классического
терроризма в цифровую плоскость. Если раньше злоумышленнику нужно было
проникнуть на объект физически, то теперь он может вывести из строя систему
водоснабжения целого города, сидя за тысячу километров. И мы должны быть к этому
готовы. Фактически мы наблюдаем переход от киберпреступности как способа наживы к
кибертерроризму как способу уничтожения. Атаки становятся целенаправленными,
спланированными и нацелены на дестабилизацию общества. Наша задача – создать
систему, которая не вылечит последствия, а предотвратит саму возможность такой
атаки. Противодействие кибертерроризму представляет собой важнейшую задачу,
которая обеспечит России сохранение безопасности и суверенитета».
Отдельное внимание уделили угрозам, связанным с искусственным интеллектом (ИИ).
Дипфейки и дезинформация (поддельные видео, аудио или изображения, созданные с
помощью ИИ) могут использоваться как для дискредитации политических деятелей или
государственных институтов, так и для распространения ложной информации,
способной посеять панику или недоверие в обществе.
«Почему эта тема критически важна для каждого из нас? Потому что современный
кибертерроризм использует человеческий фактор как главную уязвимость. Один
переход по ссылке в мессенджере, одно необдуманное слово в соцсети – и вы
становитесь либо жертвой, либо соучастником. Массовое внедрение систем
искусственного интеллекта позволяет создавать реалистичные дипфейки первого лица
государства всего за пару часов. Это уже не просто угроза – это реальность, в которой
мы живем», - подчеркнула Эльвира Баляева.
В конце мероприятия участники единодушно пришли к выводу: эффективное
противодействие угрозам требует не только жестких правовых мер со стороны
государства, но и личной бдительности, осведомленности и сплоченности в обществе
каждого гражданина и каждой семьи ради личной и коллективной безопасности,
будущего страны.
Безопасность начинается с простого вопроса: «А не пытаются ли мной
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манипулировать?» Единственная надежная защита – это критическое мышление,
бдительность, доверительные отношения в коллективах, семье и готовность не
проходить мимо чужой беды, отсутствие деления на «своих» и «чужих».
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