
Как не стать «биодроном»

16 февраля, в Единый день профилактики терроризма в Республике Мордовия,
учреждённый по решению региональной Антитеррористической комиссии,
возглавляемой Главой РМ Артёмом Здуновым, в редакции газеты «Юлдаш» («Спутник»)
состоялось общепрофилактическое мероприятие – информационный час по теме «Как
не стать "биодроном"».      

  

Мероприятие, организованное в рамках Республиканской акции
#МордовияПротивТеррора, было выстроено в формате открытого диалога на равных.

  

Ответственный секретарь газеты «Юлдаш» Эльвира Баляева, психолог по образованию,
учла специфику возрастных и психологических особенностей сотрудников редакции, что
позволило создать атмосферу доверия и вовлеченности.

  

В ходе ликбеза она на конкретных примерах разъяснила участникам современные
методы цифровой вербовки и манипуляции сознанием, которые используют
злоумышленники в социальных сетях и мессенджерах.

  

Особое внимание было уделено механизмам, ведущим к превращению человека в так
называемого «биодрона», чьё сознание и воля взяты под внешний контроль через
психологическое давление или манипуляцию в виде страха, жадности, одиночества,
психологической усталости, или даже чувства долга. Такой человек перестает
критически мыслить и действует как инструмент для совершения преступлений, часто не
осознавая их последствий или веря, что делает что-то правильное. Это схоже с тем, как
управляют настоящими дронами, но только вместо пульта террористами-вербовщиками
применяются хитрые психологические приёмы и технологии вербовки, в т.ч. в
социальных сетях и мессенджерах.

  

«Биодронов» используют для совершения преступлений террористической
направленности, как правило, «втёмную».
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- Вербовка сегодня – это не силовое вовлечение. Это тонкая, невидимая вербовка
смыслами, эмоциями и ложным чувством общности. Манипулятор не ломает волю – он её
подменяет. Он заставляет вас хотеть того, что выгодно ему, искренне веря, что это ваше
собственное желание, - отметила Эльвира Баляева.

  

Также участникам мероприятия объяснили, с чего начинается личная безопасность. Как
оказалось, с простого вопроса: «А не пытаются ли мной манипулировать?»

  

После этого проинформировали о том, как работают манипуляторы, какие приемы они
используют для вовлечения в деструктивную деятельность, как им противостоять.

  

- Главная мишень вербовщиков – эмоции человека, а критическое мышление – главный
щит. Любое требование сохранять «секретность» от всех – абсолютно верный признак
мошенничества или вербовки. В случае сомнений необходимо использовать алгоритм
«остановись – расскажи близкому – позвони по официальному номеру организации.
Помните: ни один настоящий сотрудник спецслужб или банка никогда не будет решать
вопросы по блокировке счета или «снятию обвинений» через перевод денег «курьеру»
или поджог административного здания либо релейного шкафа на железной дороге. Это
абсурд, который очевиден в спокойном состоянии, но незаметен в состоянии паники, -
пояснила Эльвира Баляева.

  

«Антитеррористический ликбез» стал частью системной работы по профилактике
терроризма в регионе.
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- Главная цель таких мероприятий – не запугать, а вооружить знаниями. Разъяснить,что угроза превращения человека в «биодрона» основана не на гипнозе, а на умелойэксплуатации злоумышленниками базовых человеческих чувств, главным из которыхявляется страх. Чтобы распознать угрозу и не стать «биодроном» важно научитьсясохранять критическое мышление, а для этого следует постоянно повышать уровеньсвоей киберграмотности, учить правила цифровой гигиены, постоянно проявлятьбдительность ради личной и коллективной безопасности, – пояснили в аппарате АТК вРМ.  Организаторы уверены, что повышение уровня киберграмотности населения позволитснизить риски вовлечения жителей республики в диверсионно-террористическуюдеятельность.  Следующий Единый день профилактики терроризма в Республике Мордовия пройдет 16марта.  #МордовияПротивТеррора #ЕдиныйДеньПрофилактикиТерроризма #НАК20лет#АТКвРМ #Отвага_антитеррор    -- Эльвира Баляева  
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